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Los ninos frente a Internet:
seguridad, educaciéon y tecnologia

Children vis-a-vis the Internet:
Safety, Education and Technology

RESUMEN

El ingreso de las nuevas tecnologias en la vida
de nifias, nifios y adolescentes ha modificado
sus practicas y generado un nuevo orden so-
cial en el que circulan informaciones que po-
sibilitan y brindan oportunidades, pero que
también representan riesgos y situaciones
delictivas. En este trabajo se lleva a cabo una
revision del programa Todos los Chicos en la
Red, realizado en escuelas provinciales de San
Luis, Argentina. Se identifican y categorizan
acciones que vulneran sus derechos y deter-
minan niveles de victimizacion diferentes, dis-
tinguiendo el papel de las/os actores y el com-
promiso de un mundo adulto, consciente de
la amenaza, pero detenido en practicas pre-
ventivas. Se concluye que estas herramientas
educativas deben ir acompanadas por politi-
cas que posibiliten el apoyo pedagogico en
un entorno de cuidado y seguridad personal

Palabras clave: informatizaciéon educativa, ni-
fias/os y adolescentes, riesgos, politicas pre-
ventivas.

ABSTRACT

The inroads of new technologies into the lives
of children and adolescents have modified
their practices and generated a new social or-
der in which information circulates making
possible and providing opportunities, but also
represent risks and offensive situations.

In this study, we review the program 7odos los
Chicos en la Red, offered in provincial schools
in San Luis, Argentina. We identify and cat-
egorize actions violating their rights and de-
termine different levels of victimization, dis-
tinguishing the role of male and female actors,
and the commitment of the adult world, con-
scious of the threat, but hampered with regard
to preventive practices. We conclude that these
educational tools must be accompanied by
policies providing pedagogical support in an
environment of personal care and safety.

Keywords: educational computerization, chil-
dren and adolescents, risks, preventive poli-
cies
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INTRODUCCION
Planteamiento del problema: la situacién de la infancia

A partir 1989, la Asamblea General de las Naciones Unidas aprobo la Con-
vencion sobre los Derechos del Nifio, lo que ponia la mirada sobre un sector
de la poblacién que atraveso una historia de limitaciones y pérdidas debido a
la falta de reconocimiento de sus derechos. Dicho instrumento juridico otorgd
visibilidad a nifas, nifios y adolescentes, ante quienes los diferentes Estados
comenzaron a comprometerse, para asegurar su vida, libertad y seguridad,
entre otras garantias. Este hito marcé un cambio de paradigma que modifico
la lectura de la realidad de la infancia, ya no como objeto de control, sino
como sujetos de derechos indivisibles e inalterables, priorizando el interés su-
perior del nifio (Pavez Soto, 2012).

Tal discurso se reconocidé en muchas organizaciones dedicadas a mejorar
la situacion de los infantes, pero no se vio reflejado en el orden de las politicas
de la época en los paises latinoamericanos, presos del modelo neoliberal. Du-
rante esta época la mercantilizacion de la vida, modificé las pautas sociales,
rompiendo los lazos de solidaridad y mirada conjunta, para dar paso a un
abandono del acompafiamiento estatal que dejo de dar respuesta a las necesi-
dades basicas de la poblacion en general, incluyendo nifas/os y adolescentes,
a efectos de responder a los intereses de una minoria poderosa.

Imposible resulta en esta revisidon, dejar de recordar que anterior a este
documento juridico, fundador del estado de derecho de la infancia, en los
paises del Cono Sur se produjo un momento oscuro a partir del terrorismo de
Estado y los gobiernos dictatoriales que conculcaron derechos de toda/os, in-
cluida la poblacion infantil, que se vio afectada por su apropiacion, abandono
y maltrato.

En Argentina los gobiernos continuadores a la etapa neoliberal fueron in-
tentando algunas bondades hacia nifias, nifios y adolescentes a través de la
modificacion del espacio cultural. Transcurridos muchos afios del retorno
democratico —a pesar que aun quedan muchos aspectos pendientes en mate-
ria de salud y educacién— es posible valorar algunas alternativas que en mate-
ria de politicas publicas dirigida a las/os infantes se han producido. Una de
ellas ha permitido incluir a estos sectores poblacionales en el mundo informatico
a partir de brindar equipamientos computacionales a cada alumna/o con el
proposito de democratizar el acceso a estos medios.
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Contexto de la investigacién: la situacion en la provincia de San Luis,
Argentina

La nacién argentina se encuentra conformada por 23 provincias y la Capital
Federal (Ciudad Autonoma de Buenos Aires). San Luis, se ubica en la region
Centro-Oeste del pais lo que favorece su intercambio comercial e industrial
con el resto de las localidades. Cuenta con una poblacion, segun datos del
INDEC (2001), que se encuentra en el orden de los 447 150 habitantes. Su
gobierno politico ha estado en manos de una familia gobernante desde el ad-
venimiento de la democracia en el afio 1983, opuesta al gobierno oficialista de
turno en el pais, que contintia hasta la actualidad.

Entre sus politicas sociales y publicas, en el afio 2008 se puso en marcha
un programa pionero en la republica llamado Todos los Chicos en la Red a
través del cual se entregaron equipos a alumnos de nivel primario. Su objetivo
general proponia:

Promover la plena y activa incorporacion de todas las escuelas de la provincia de
San Luis y sus comunidades educativas en la sociedad de la informacion y el cono-
cimiento, tomando como eje de trabajo para el desarrollo de las personas el espacio
de lo educativo en el ambito formal y comunitario.

Ademas, se buscaba resolver la desigualdad en el acceso a estos medios y
dotar de maquinas a las familias para reducir la brecha digital entre las gene-
raciones a partir de la capacitacion de las/os infantes en su escolaridad prima-
ria. Como parte del programa se proveyo de conectividad inalambrica gratui-
ta a gran parte de la provincia con dispares resultados de conectividad
(Universidad de La Punta, 2008).

CONCEPTUALIZACION Y REVISION DE LA LITERATURA

En el contexto actual los cambios tecnologicos son cada vez mas rapidos y
exigen la adquisicion de nuevas habilidades, valorizando la inclusién de las
tecnologias en la educacion sistematica (Cervantes y Milan, 2011).
Representan instrumentos que amplian el alcance de la informacién a los
usuarios, favoreciendo la actualizacidon permanente y una globalizacién cultu-
ral que acorta distancias, permite saberes y promueve practicas a lo largo del
mundo; han provocado una innovacion sustantiva en el desarrollo de las nue-
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vas generaciones, cuando son utilizadas por los diferentes actores de la comu-
nidad educativa como medios para motivar la investigacion, instrumentar ac-
ciones tendientes a una actitud critica y transformadora de la realidad, asi
como para desarrollar la creatividad y el conocimiento. Entre su valia se desta-
ca el acceso a recursos, informacion y a un entorno de formacién amplio, su
gran potencial educativo, asimismo constituyen canales de socializacion, en-
tretenimiento y diversion.

Para las generaciones que han crecido paralelamente al desarrollo tecnolo-
gico, el espacio virtual representa una realidad complementaria de la factica,
que les otorga identidad. A partir de laWeb 2.0 son las/os cibernautas quienes
se vuelven productivos en su navegacion, desarrollando y actualizando conte-
nidos en Internet. LLos mas jovenes, conforman la llamada generacion C
(Friedrich, Petersin y Koster, 2011) que se caracteriza por permanecer co-
nectados y en comunicacion digital constante, centrada en los contenidos y
orientada hacia las comunidades. Google utiliza la C a partir de 4 acciones
principales que realiza esta generacioén: conectar, comunidad, creacion y cu-
racion (de contenido) (Perezbolde, 2013).

TLlamados “nativos digitales” (Garcia Fernandez, 2009; CNN, 2013) las
ninas/os y adolescentes en la actualidad se nuclean e integran a partir de ac-
ciones que producen influencias mutuas. El entorno virtual les representa un
lugar social, en el cual ingresan en multiples ocasiones bajo la falsa percepcion
de estar solos ante una maquina — Idea compartida por todos los usuarios,
independientemente de diferencias generacionales. A menudo se sienten como
seres andbnimos mientras navegan y en consecuencia tratan a la red como un
diario personal y hasta un confesionario. A través de los sitios visitados y las
busquedas realizadas, revelan detalles de intereses, deseos, modos de recrea-
cion, divertimentos, familia, ideas politicas, religiosas, datos de salud y hasta
secretos.

La sensacion de anonimato es una ilusion que las/os acompaifia sin tomar
conciencia que todo lo que se hace en linea queda grabado en cookies y bases
de datos corporativas, conectados a cada identidad virtual a partir del nom-
bre de usuario y las direcciones de IP asignadas a cada equipo. La exposicion
se aumenta mientras mas integrado y conectado esté el/a usuario/a, lo que
evidencia la vulnerabilidad de los cibernautas mas jovenes (Arvizu y Merlos,
2010), no soélo por el tiempo, sino por los espacios visitados y la informacion
vertida sobre detalles intimos de sus vidas; sin considerar el alcance que ad-
quieren esos datos en un espacio virtual.
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De esta manera se han presentado dos miradas sobre el mismo fendmeno
que no deben ser separadas por la magnitud de sus efectos sea que se refiera a
los beneficios que posibilitan o los probables riesgos que representan. Este
ultimo aspecto orienta el abordaje de esta investigacion, puesto que se parte
del interrogante respecto a si la informatizacion educativa ha estado acompa-
nada por el respaldo protectivo necesario en el uso, de por ejemplo, redes
sociales o de Internet por parte de los/as estudiantes.

Para efecto de situar el tema, cabe citar el informe elaborado por la empre-
sa Symantec (2012) el que explica que las actividades informaticas delictivas
estan en crecimiento a nivel global, sin discriminar edades. Entre sus estadis-
ticas marcan que las victimas de estos delitos aumentaron de 10% a 13% entre
el ano 2011 a 2012 por lo que se podria aventurar una proyeccion matematica
en aumento con escasa probabilidad de error (Kshetri, 2010, citado en
Temperini, 2014).

Este panorama mundial alerta sobre los efectos para los/a usuarios/as que
utilizan el mundo cibernético sin medir posibles dificultades, lo que los sitiia
en una posicion peligrosa y vulnerable, sobre todo a los mas jovenes (Vuanello,
2009).

Algunas experiencias llevadas a cabo en Espafia en 2009, indican que 7%
de los menores encuestados manifestaron que no veian ningin problema en el
hecho de conectarse con desconocidos y aun en un porcentaje mayor (13%)
no les importa sumar a desconocidos a sus contactos virtuales. Estos datos son
relevantes si se cruzan con otras publicaciones provenientes del equipo del
Crimen Against Children Research Center, dirigido por Finkelhor sobre la
victimizacion de menores a través de Internet que habla de 19% de niflos que
entre 10 y 17 afios durante el afio 2000 y 13%, seis aflos mas tarde, dieron
cuenta de haber sufrido propuestas sexuales no deseadas a través de la red
(Perez Alvarez, 2012).

Dos proyectos conjuntos: en el afio 2010 de EU Kids Online sobre mas de
25 000 ninos en 25 paises, y con la investigacion de Net Children Go Mobile
(Martinez, 2014, noviembre 3) que estudia el aumento de acceso a internet
movil en siete paises —Bélgica, Dinamarca, Irlanda, Italia, Portugal, Reino Unido
y Rumania— han permitido visualizar como ha cambiado el acceso de los me-
nores a Internet desde 2010 (Garmendia, Garitaonandia, Martinez y Casado,
2011, marzo).

La investigacion de EU Kids Online muestra que las oportunidades y la
exposicion a los riesgos en Internet van de la mano. “L.os nifios y nifias que se
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conectan a Internet a través de dispositivos moviles tienen mas acceso, mas
frecuentemente, usan mas dispositivos, con mas riesgo”, afirma Maialen
Garmendia, investigadora de la universidad del Pais Vasco que dirige los pro-
yectos EU Kids y Net Children Go Mobile en Espana (Garmendia,
Garitaonandia, Martinez y Casado, 2009).

LLa Asociacion Chicos.net y el Instituto de Investigacion para la Justicia
(1)), desarrollaron un estudio con adolescentes entre 13 y 18 afios que inte-
ractian en la red social Facebook, residentes en Ciudad de Buenos Aires o en
el Gran Buenos Aires, Argentina, denominado “Hacia un entendimiento de la
interaccion de los adolescentes con los dispositivos de la web 2.0. El caso de
Facebook, a cargo de Sergio Balardini (2009), demuestra el predominio de la
imagen a partir de “las fotos que son protagonicas del Facebook, y también, la
bateria de comentarios que desencadenan de los amigos. LLa expectativa de
gustar esta en el centro del interés del adolescente que pertenece al ‘mundo
Facebook’. Explicitan ademas que los participantes “minimizan la dimension
de Internet —en tanto herramienta global que alcanza a millones de personas—
y, €n consecuencia, no cuentan con una nocion realista del alcance y proyec-
cidn, en tiempo y espacio, de aquello que suben a la red y publican™.

Desde el inicio del programa Todos los Chicos en la Red se han efectuado
evaluaciones (Centro de Estudios en Politicas Publicas, 2008) entre las cuales
resaltan algunos datos de mejoras en el aprendizaje en algunas areas
disciplinares desde el punto de vista pedagdgico, aunque consideran, a su vez,
que los docentes si bien manifiestan buena predisposicion ante el programa,
no acompanan el mismo con actitudes que impliquen su uso en sus practicas
educativas al interior del aula. Sin embargo, no se ha relevado ningin dato
sobre posibles riesgos que pueden haber acontecido por el acceso al material
cibernético por parte de la poblacién infantil.

Para explicar algunas de las situaciones de riesgo, se ha seleccionado la
clasificacion realizada por Livingstone y Haddon (2009).

Riesgos por interaccién virtual

1) Ciberacoso: se trata del uso indebido de las tecnologias para establecer con-
tactos —que buscan perseguir a las/os nifias/os y adolescentes con diferentes
fines— de manera, regular e insistente a fin de convencer y quebrar las barreras
sociales y/o culturales que los mismos posean. Se busca afectar al/a internauta
a través de humillaciones, degradando su persona, afectandola psicologica y
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socialmente a fin de desestabilizarlo/a. Esta vinculacion maliciosa se produce
entre adultos hacia las/os infantes, asi como también entre pares, constituyen-
do la figura del ciberbullying que se da por mensajeria, conversaciones o fotos.
Afectan al/a involucrado/a por medio de insultos, vejaciones, amenazas, im-
properios, falsas acusaciones, involucramiento en experiencias y vinculacio-
nes afectivas falaces a fin de avergonzar, degradar, burlarse y ridiculizar al/a
afectado/a.

A efectos de crear espacios institucionales que permitan acompafar a las
posibles victimas, en Argentina se cre6 el Observatorio de Redes Sociales contra
el ciberacoso en el Instituto Nacional contra la Discriminacion, la Xenofobia y
el Racismo (Sumer, 2010) para concentrar las denuncias discriminatorias en
la red. Ademas de la tipificacién penal, estos hechos requieren de mecanismos
procesales especificos asi como de cooperacion nacional e internacional para
favorecer la investigacion, el alcance de los medios de pruebas, el reconoci-
miento de autorias y sobre todo para poder extraer el material dafiino de la red
en el menor tiempo posible.

Un aspecto a considerar es que muchas/os nifias/os y adolescentes que son
victimas de ciberbullying sienten vergiienza o temor por las represalias de los
agresores y por eso no lo comunican a sus mayores. L.as calumnias e injurias
resultan atentatorias del derecho a la intimidad y amenazan la integridad fisi-
ca, psiquica y social de las personas, resultando una trampa para la victima,
pues reconoce haber facilitado, por su propia navegacion y contenidos subi-
dos a la red, estos comportamientos.

2) Sexting: en principio fueron las/os adolescentes quienes descubrieron la
red como un medio para subir fotos y/o videos, mostrando poses seductoras
o propias de un exhibicionismo considerado inusual en tiempos remotos. Una
vez subidas a la red a través de celulares o computadoras, se convierten en
publicas y comienzan a reenviarse a otras personas, desvirtuando el sentido
original del envio. La buisqueda de popularidad y de saberse publicos motiva
estas acciones que consideran como un elemento que les otorga cierta identi-
dad.

El material incorporado en Internet es imperecedero lo que provoca un
estigma para las/os involucradas/os dificilmente de erradicar de este espacio
universal. De alli, que las secuelas imprimen una cuota de peligro ante redes
pedofilas que inician sus maniobras criminales para incautar potenciales vic-
timas, pudiendo caer presa de chantajes y/o abusos sexuales, o ser presa de
ciberbullying con los dafios fisicos y psicologicos propios de estos ataques.
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3) El ciberacoso sexual (child grooming) se puede iniciar como relaciones

de amistad y afecto pero con fines de satisfacer sexualmente a los interesados,
involucrando a nifias/os y adolescentes en acciones perjudiciales para posibili-
tar su explotacion sexual para si o terceros. Se trata de un crimen organizado
que posee saberes especificos, estrategias perversas de convencimiento infan-
til e inteligencias multiples en su planificacion y alcance. El acosador puede
utilizar este medio para su propia satisfaccion sexual o para chantajear a la
victima con el fin de obtener informacion y/o producir material pornografico
para su comercializacion.
Quienes persiguen estos objetivos se nutren por el medio que les representan
las redes sociales, sitios en los cuales se suben imagines, se brinda informacion
y se popularizan datos que van dejando atras el espacio privado. Estos lugares
permiten conocer el perfil de la victima y provocar su curiosidad a través de
invitaciones por chat o mensajeria privada a efectos de entablar una vincula-
cion. El escaso nivel de veracidad que se posee acerca de la identidad de las/os
involucrados favorece que se pueda caer en situaciones delictivas, cuando se
encubren en personalidades falaces que les otorga impunidad ante sus he-
chos. Una vez establecido este primer contacto, que se ve fomentado por la
necesidad de “ganar amigos”, el/la acosador/a pone en juego sus cualidades de
seduccion y persuasion a fin de ganar la confianza de la victima. Con estrate-
gias astutas manipulan y convencen a los nifios y adolescentes de ir intimando
para, posteriormente, desviar la relacion hacia cuestiones de indole sexual.

El juego que esto puede representar para el infante involucrado, halagado
por la persuasion verbal, no le permite reconocer el peligro que significa la
filmacion que lo involucrara sin limite de tiempo, asi como el posible chantaje
que puede utilizar el acosador, impidiendo que busque ayuda por vergiienza
al darse cuenta del engafio.

Bajo la siguiente redaccién: “Serd penado con prision de seis meses a cua-
tro afios el que, por medio de Internet, del teléfono o de cualquier otra tecno-
logia de transmision de datos, contactare a una persona menor de edad, con el
proposito de cometer cualquier delito contra la integridad sexual», el Senado
de la Nacion aprob6 el 2 de noviembre de 2011 un proyecto de ley N° 2174/
11 que incorpora el articulo 128 bis al Codigo Penal contemplando la figura
del grooming,' 1o que le otorga tipicidad delictiva (Tomeo, 2012, junio 15).

! Se describe como grooming a las conductas que de manera deliberada un adulto ejerce hacia un nifio/a o
adolescente a través de Internet para ganarse la amistad, vinculandose emocionalmente para disminuir las
inhibiciones del/a menor y poder abusar de ¢l/ella o preparar un encuentro sexual.
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Otra de las acciones que afectan la libertad y la integridad sexual, en la que
pueden ser victimas la poblacién en investigacion, se lleva a cabo cuando las
redes de trata de personas utilizan estos medios para captar victimas, ante las
cuales estos jovenes guardan especial indefension.

4) Toothing: consiste en mantener abierto el sistema bluetooth en espacios
publicos de gran afluencia de publico para recibir sefales de personas desco-
nocidas, con el objetivo de posibilitar un encuentro sexual impensado con un
extrafo. Se inicid, en el afno 2004, cuando un periodista britanico cred una
web en donde se transcribian historias ficticias de personas, que usando la
tecnologia se contactaban con otras, para chatear o efectuar citas a ciegas. El
riesgo radica en la desproteccién de niflas/os y adolescentes ante pedofilos
que puedan usar estas practicas que se inician como un juego para sus fines
victimizantes (Cornaglia, 2011).

5) Upskirting: resulta una variante del voyeurismo que permite adquirir
imagenes fotograficas de zonas intimas de las mujeres que utilizan faldas o
prendas que permiten el acceso a las mismas, a través de herramientas tecno-
logicas. Estas acciones se realizan clandestinamente y ante el desconocimiento
absoluto de la victima. Este delito queda impune cuando sus fotos se difunden
en el espacio virtual para ser consumido por voyeuristas que consiguen grati-
ficacion sexual ante su observacion. Puede racionalizarse como un compo-
nente ladico, al tratar de “hacerse de la imagen vedada” pero que constituye
un atentado a la integridad sexual ya que se estaria incurriendo en la figura de
corrupcidén de menores y/o pornografia infantil al promover su divulgaciéon
(Cornaglia, 2011).

6) Morphing: consiste en crear imagenes deformadas de una imagen real.
Por este medio, se agregan y superponen fotos, recreando la imagen de una
persona en otra, por ejemplo, afiadiendo la cara de una persona a una imagen
con el cuerpo desnudo de otra, involucrandola en una acciéon que desconoce
(Quicios Garcia, 2011). El atractivo que despierta a este colectivo, el subir
fotos y mostrarse a otros en busqueda de reconocimiento publico los constitu-
ye en presas faciles de estas maniobras de edicion de imagenes en las cuales
pueden verse perjudicados/as.

Preocupadas las autoridades de UNICEF por esta situacion, analizaron el
tema de los riesgos y desafios de la red para las/os nifias/os estimando que hay
mas de 16 700 paginas web que muestran imagines de abusos a nifios, de los
que 73% son menores de 10 afnos. En el informe se marcan cuatro aspectos
que necesitan coordinarse para mejorar la seguridad de los jovenes cibernau-
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tas. Se explicita que debe ensefarse a las/os nifias/os a protegerse por si mis-
mos, perseguir a quienes los afectan y eliminar la posibilidad de no ser descu-
biertos en estos actos, implementar acciones para reducir todo el material
malicioso existente y trabajar en el apoyo y recuperacion de quienes han sido
victimizadas/os (UNICEF, 2011).

Riesgos por tematicas inadecuadas

Se refiere al material con contenidos sexuales inadecuados, de autolesion y con-
tenidos violentos, material racista, que incite al odio de otras culturas y personas,
0 a conductas que pueden favorecer trastornos alimenticios o adictivos.

Riesgos por operaciones lucrativas

A partir de la participacion en publicidades o por la adquisicion de elementos
a través de compras electronicas pueden ser objeto de estafas cibernéticas en
las que involucren a adultos sin su consentimiento. LLas descargas ilegales, el
material pirateado, los hace sujetos a ser investigados acerca del uso de la
informacion, puesto que se vuelve ilegal cuando se comercializa o se obtiene
algun rédito de la multiplicacion del material.

Si bien es menos probable, pueden acontecerles hechos que involucren
estafas informaticas dirigidas hacia sus cuentas personales o bien a la de los
adultos con quienes conviven siendo las/os nifias, nifios y adolescentes el me-
dio a través del cual llegan al objetivo a dafiar. Se producen entonces, altera-
ciones o supresion de datos asi como atentados al funcionamiento del sistema
informatico con la intencion de obtener sin autorizacién un beneficio econ6-
mico para si mismo o tercero.

En esta categoria se ubica el phishing como un producto de la “pesca” de
informacion confidencial como claves de acceso, nameros de tarjetas de
crédito para defraudar a terceros. Situaciones en las que los internautas infan-
tes y/o adolescentes sirven de trampolin para acceder a estos datos en adultos
de su referencia.

Riesgos que atentan contra los datos personales

En esta categoria se ubican aquellas infracciones informaticas tales como la
falsedad informatica ejemplificada por la introduccion, alteracion, borradas o
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supresion dolosa y sin autorizacion de datos informaticos, movimientos que
permiten al autor generar datos no auténticos. L.as/os infantes pueden ser vic-
timas de /&ackeos o violaciones de las politicas de seguridad, resultando en el
uso no autorizado de su cuenta, cambiando su clave secreta, borrando contac-
tos o enviando mensajes insultantes a sus contactos asumiendo su identidad,
cuando se produce el robo de identidad con el fin de humillar, degradar o
afectar a la persona seleccionada. El mecanismo les exige atraer a las victimas
potenciales a estas paginas a través de alguiin enlace que despierte su curiosi-
dad y alli a través de distintos pretextos los inducen a ingresar su nombre de
usuario y contrasefla de la red. A partir de entonces, obtienen acceso a la
informacion personal de ese usuario y operan desde la cuenta robada para
enviar correos masivos, producir estafas, enviar mensajes o enlaces malicio-
S0S.

Riesgos por conexiones en tiempos amplios

Se trata de un riesgo relativo al tiempo dedicado al uso de las TICs. En este
sentido cuando las ninas/os y adolescentes van conformando entre sus habitos
regulares estar conectadas/os durante un tiempo prolongado, reemplazando
otras practicas que resultan adecuadas para su desarrollo, tales como el de-
porte o actividades recreativas. Por otro lado, este sedentarismo que puede
caracterizar el tiempo de uso desmedido, se acompaifia por la gran cantidad de
usos interactivos que se logran en Internet, entre los cuales pueden constituir
un riesgo cuando se envian o postean desproporcionadamente fotos de si
mismos/as a desconocidos, comunicar datos de su intimidad a personas que
han conocido en linea y/o hacer comentarios agresivos en la red.

Se suman a esta clasificacion las categorias definidas por Willard (2004)
por su pertinencia en tanto identifica formas de violencia verbal y escrita a
través de las nuevas tecnologias: flaming, envio de mensajes vulgares o que
muestran enfado sobre una persona a un grupo online o a esa persona via
email o SMS; acoso en linea, envio repetido de mensajes ofensivos via email o
SMS a una persona; cyberstalking, acoso online que incluye amenazas de dafo
o intimidacién excesiva; denigracion, envios perjudiciales, falsas y crueles afir-
maciones sobre una persona a otras o comentarios en lugares en linea; suplan-
tacion de la persona, hacerse pasar por la victima y enviar o colgar archivos de
texto, video o imagen que hagan quedar mal al agredido; outing, enviar o col-
gar material sobre una persona que contenga informacion sensible, privada o
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embarazosa, incluidas respuestas de mensajes privados o imagenes; exclusion:
cruel expulsion de alguien de un grupo en la red.

METODO
El contexto educativo y su informatizacién

La situacion particular de esta provincia, San Luis Argentina, primera en el
pais en informatizar la educacién, motivé una investigacion que se llevo a
cabo en escuelas primarias de la ciudad, seleccionadas intencionalmente en
razon del tiempo que han tenido acceso a los equipos computacionales. Desde
el afno 2010 un equipo integrado por docentes y colaboradores de la Facultad
de Psicologia de la Universidad Nacional de San Luis, Argentina llevaron a
cabo esta investigacion bajo el titulo “Versiones y visiones de las nuevas tecno-
logias de informacion y comunicacion (TICs): la seguridad de las/os adoles-
centes”.

Objetivo

A efectos del presente trabajo, se seleccion6 entre los objetivos de la investiga-
cion uno que los docentes advirtieron que no se priorizaba en la politica im-
plementada: el impacto que tenia la incorporacion de equipos tecnologicos
para la seguridad de los adolescentes.

Disefo y procedimiento

En principio se realizaron atencos y lecturas especificas sobre las tematicas
que resultaban novedosas para este conjunto académico, correspondientes a
los llamados inmigrantes digitales (Prensky, 2010), que dieron lugar a profun-
dos debates acerca de las transformaciones acontecidas a partir del abordaje
tecnologico en la vida institucional y social. Result6 interesante este encuadre
académico y personal de todos los implicados, ya que servia de ejemplo acer-
ca del esfuerzo que toda/o adulta/o debe haber efectuado para poder incorpo-
rar codigos, nomenclaturas, habitos y costumbres de las nuevas generaciones
C, en tanto adultos incluidos en un lenguaje virtual desconocido o poco cono-
cido. Asi como también, permitia deducir los efectos de la carencia y/o falta
de este acompanamiento adulto necesario, cuando por razones de la brecha
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digital, ritmos de vida, falta de interés y de conciencia o desconocimiento, las
nifias/os y adolescentes se fueron insertando en un medio educativo diferente.

La atencion puesta sobre lo que estaba aconteciendo en el espacio escolar
desde hacia cuatro afios, motivo un primer acercamiento al personal docente
de escuelas que habian recibido equipos de informatica para sus alumnas/os.
Se seleccion6 como instrumento de recoleccion de datos la entrevista en pro-
fundidad, partiendo de la elaboracion de ejes orientadores. Entre los puntos
mas relevantes se pretendia obtener informacion sobre la significacion y per-
cepcion que tenian las/os docentes sobre el uso de las TICs de los jovenes en la
escuela; si observaban cambios en la vida cotidiana de las/os alumnas/os; ries-
gos y peligros vivenciados y/o percibidos como amenaza y las intervenciones
posibles para visualizar el papel de los adultos, y demas instituciones de con-
trol social en donde se expusieran propuestas de prevencion.

LLa metodologia empleada fue de enfoque cualitativo por las caracteristicas
del objeto de estudio no cuantificable, por lo cual se abordd mediante “un
proceso no matematico de interpretacion” (Strauss y Corbin, 2002, p. 13).
Ademas, se optd por este enfoque dado que se buscaba el acercamiento a la
realidad desde el punto de vista de las/os participantes en sus contextos natu-
rales.

Una de las caracteristicas distintivas de este tipo de investigaciones es que
apuntan hacia el descubrimiento de teoria y no existe la preocupacion cons-
tante y el objetivo ultimo de validar y/o contrastar hipétesis, sino que las expli-
caciones se derivan de los datos recogidos de la realidad. Como recurso meto-
dologico se utilizé la Teoria Fundada (Strauss y Corbin, 1990) que es una
forma de generar teoria directamente desde los datos recolectados. La Teoria
Fundada (Grounded Theory), pretende generar “modelos explicativos de la
conducta humana que se encuentren apoyados en los datos” (Sandoval
Casilimas, 2002, p. 83). Este resulta un método util para:

Descubrir teorias, hipdtesis, proposiciones y conceptos, partiendo directamente de
los datos, y no de marcos tedricos existentes, investigaciones anteriores o supuestos
a priori. Al formular teoria fundada, los investigadores no tratan de probar sus ideas
sino solo de demostrar que son plausibles (Vieytes, 2004, p. 670).

El acceso a los datos, su recoleccion y el analisis de los mismos se llevaron

a cabo de manera simultinea. Durante el acceso al campo, ya se fueron reali-
zando algunas tareas propias del analisis. Este caracter dinamico del proceso,
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estaba dado porque su finalidad es generar teoria desde aquella informacion
que se recogia en situaciones naturales. A partir de esta metodologia, se llevo a
cabo la codificacion abierta, axial y selectiva. El primer momento permitio el
desarrollo de conceptos y la generacioén de categorias con sus propiedades y
dimensiones. El segundo dio lugar a la relacion de categorias con subcategorias.
Y a partir de la codificacion selectiva se produjo el ordenamiento y la integra-
cion de los datos en ejes o categoria centrales (Strauss y Corbin, 2002).

ANALISIS Y RESULTADOS

Ante la fuerte exigencia de incorporar equipos informaticos, encontramos que,
en la categoria acerca de las vivencias, los docentes tenian una actitud de re-
signacion y aceptacion acritica; ademas, reclamaban que debia existir la capa-
citacion del personal docente para poder utilizar adecuadamente el equipo
“...son necesarias....uno tiene que andar acostumbrandose, por lo que yo
interpreté no se puede obviar , ya estd, entonces lo que yo veo es que tiene que
existir una capacitacion para que todos los profesores estén en condiciones de
utilizar esta herramienta”.

En sus significaciones, reconocian aspectos positivos en tanto las/os alum-
nas/os se mostraban mejor dispuestos que sus propios formadores.

Un punto que marcd las diferencias generacionales estuvo dado por las
consideraciones hacia lo que representa el mundo privado y la importancia
que reviste para cada una de las implicadas.

Ellos estan mucho con las redes sociales donde yo no estoy muy de acuerdo en el
tema de que, es como que ellos todo lo que es en la intimidad lo rompen, no existen
para ellos la intimidad, comparten todo y asi como comparten todo con sus amigos
esa informacion puede ser utilizada por personas que estan dedicadas a otro fin'y

pueden utilizar esos datos que ellos lo largan a la red.

Una docente encontro la interaccion utilitaria entre mundo factico y vir-
tual cuando expres6 que “con Facebook, no salis a crear recuerdos sino salis a
crear imagenes para colgar; salis a hacer algo para contarlo en Facebook; o sea
lo que haces en tu vida real no es un fin, sino un medio para tu vida virtual”,
reconociendo la importancia y diferencia de ambos espacios de socializacion.
Lo que se complementaba con otra opinién que planteaba “...Y es verdad
que no toda la informaciéon que pueden encontrar la pueden verificar, es pre-
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Ciso conocer, porque no es comprobable que sea asi”valorizando lo que cada
espacio puede otorgar como aporte al crecimiento.

En relacién con el uso de las TICs en sus alumnas/os estaba circunscripto a
los intereses de los internautas. “usan la tecnologia para buscar en Google,
para copiar y pegar trabajos para la escuela, para usar facebook... para escu-
char, en un sentido mas social que académico o de formacién”. No obstante
reconocieron que a partir de las redes sociales pueden las/os alumnas/os con-
tactarse con otras personas a distancia y que esto representa una facilitacion
de la tecnologia para la vida cotidiana. Este aspecto resultd valorizado en cuanto
poder comunicacional, siempre que se utilizara como herramienta pedagogi-
ca en tanto sirve para resolver trabajos, acortar tiempos de comunicaciéon ...
porque es una herramienta y que los alumnos empiecen a darse cuenta que no
es un juguete, o sea representa algo como un libro, un diccionario”. En las
respuestas se observo una salvedad: la importancia de que estas acciones no
releguen las que exigen contacto directo, aspecto que sigue siendo para los
adultos, un elemento vital para el desarrollo del ser humano.

La solicitud de capacitacion fue puesta de relieve en multiples ocasiones y
por casi la totalidad de las/os entrevistados, ya que constituy6 el mayor recla-
mo a la politica llevada a cabo, y que seglin la evaluacion de los docentes,
resulto el talon de Aquiles para la mejor aplicacion del programa. De tal ma-
nera, que muchos de los/as profesores/as no pudieron adaptar sus mecanis-
mos de ensefianza, rechazando la no utilizaciéon de los equipos como medios
pedagogicos o reduciendo su uso a ciertas tareas en las que se sentian con
mayor destreza “...son muy pocos los profesores que estan usando las com-
putadoras, podriamos decir que 40% lo esta utilizando para la parte pedagogi-
ca”. No obstante, hay quienes tenian una mirada esperanzadora acerca de la
mejoria del proceso ... ahora no se usan las maquinas.... creo que €so se va
a ir arreglando con el tiempo a medida que cada profesor se va capacitando y
a medida que cada profesor exija y haga tomar conciencia a los alumnos para
aplicar estas herramientas”. Aspectos que muestran exigencias hacia el profe-
sor y del profesor, para ir logrando una capacitacion a medida que toma con-
ciencia de la importancia que revisten. Este reclamo era solicitado como do-
centes y en parte por pertenecer a un grupo etario que debe descubrir un
instrumento desde la funcién de formador, sin contar con conocimientos es-
pecificos. Una docente cuenta una anécdota:

...estan en una clase de jardin de Internet y un chico de cuatro afios le explico a una
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practicante universitaria que la PC no estaba rota, sino que se demoraba porque estaba
descargando un archivo; la practicante quedo asombrada del nivel de conocimiento
del pibe.... “tienen la tecnologia incorporada” les ensefiamos el lenguaje técnico.

Las criticas al uso de la red estaban puestas en el excesivo tiempo de co-
nexion que observaban en los cibernautas “... I.o que yo no admito es que
ninos de 14 afios estén hasta las 3 de la manana en la computadora cuando
deben estar descansando, dicen porque mis amigos se juntan en face a esa
hora”, asi como el reemplazo de actividades anteriores por estar conectados,
reduciendo los vinculos reales.

...Y ahora si, han perdido interés en los libros, las bibliotecas las han dejado de lado,
ellos han hecho su vida alrededor de la tecnologia y no saben salirse de alli, no saben
darle un uso razonable o un buen uso. Tienden al encierro, tienden a no salir de la

casa, a chatear, a quedarse hasta altas horas chateando.

El tema de los riesgos que encierra la navegacion fue didacticamente expli-
cada por una docente cuando manifestaba como se comunica con sus alum-
nos en este aspecto, al registrar que ellas/os se sienten fuera de peligro y no
logran tomar conciencia del mismo.

Entonces uno les pregunta si dejarian entrar a estos extrafios a sus casas y te dicen
que no, pero si los dejan ver sus comentarios, como te sentis, si estas de buen humor
0 no, las cosas que hacen en el dia. No se les cruza el riesgo, tienen la idea de que
esas cosas pasan lejos, no se sienten vulnerables, eso les pasa a los otros no a mi, no
me va a pasar, ellos saben que pasa pero creen que no les va a pasar, es una caracte-
ristica de la adolescencia.

Al respecto, algunos docentes dieron cuenta de conocer situaciones desa-
fiantes en las que habian incurrido estos jovenes “...De los peligros en la web,
ellos reconocen que han sido contactados por personas desconocidas para
intimar sexualmente y aceptaban contactos sin saber quiénes son” lo que de-
muestra que pueden sentirse alejados de las situaciones peligrosas y, sin embar-
g0, continian al acecho de las personas con posibles intenciones nocivas.

Como profesionales comprometidos con la actualizaciéon de la informa-
cion, examinan hechos y acciones riesgosas en el uso inadecuado de la Red
que pueden ser atentatorias para las/os alumnas/os informatizadas/os...
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Se ve que hay gente que con tal de chatear, o conseguir contactos se hace pasar por
menores y el contacto con menores lleva a otras situaciones. Representan un medio
para aquellas personas que, para acercarse al nifio o al adolescente no siempre con
buenas intenciones, por la privacidad o el hecho de poder ocultar el nombre, la edad.

Asi como también, refuerzan la actitud de negacién al posible dafio que
las/os internautas practican como mecanismo de afrontamiento cuando
explicita que se contactan con:

...gente que nunca han visto y son gente que jamads invitarian a sus casas, ellos
admiten que no le contarian nada. Pero no alcanzan a dimensionar con esta herra-
mienta que si lo tienen como amigo el otro ve las fotos, lee los comentarios y lo
pueden hacer si se lo proponen y ese es un limite que ellos no lo ven, no dimensio-
nan el grado de exposicion al que estan expuestos y ese grado de exposicion tiene
que estar limitado por los adultos responsables y no hay, yo no lo veo.

En la Gltima parte de la oracion, este entrevistado comienza a plantear el
eje nodal de esta discusion en tanto observa la ausencia de control adulto en
todo este proceso.

Acerca de alguna experiencia/s conocida/s sobre situaciones acontecidas a
las/os alumnas/os, explicitd una profesora que “...Por ejemplo un chico co-
mentd en clases que pusieron que se iban de vacaciones y cuando volvieron
no tenian nada...” y otro profesor explica que a través del chat una alumna de
otra escuela se habia visto involucrada con alguien que represento6 algin peli-
gro, por sus antecedentes penales y que habia conocido a través de la red.

Las medidas que consideran Uutiles para la prevencion de estas situaciones
estan relacionadas con “la informacion, porque el control a veces se te pierde.
Con estas nuevas tecnologias el control se pierde porque es tanta la velocidad
y tantas las cosas que van apareciendo, siempre la informacién y la educacién
son lo mejor”; reconocer la importancia de la palabra de las/os nifias, nifios y
jovenes “escuchando a los chicos y tratar de guiarlos en lo mejor posible” y
colaborando en la supervisidon y acompafiamiento “ensefarles a usar el
internet”. Son interesantes las dificultades que algunos encuentran para apo-
yar el uso mas seguro de estas herramientas en la escuela cuando comparan
con otras tecnologias...

...es como que no se puede controlar. Es algo que escapa de nosotros [docentes], el
caso del celular al principio se lo podia controlar porque es algo personal que lo
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utilizaban para s6lo comunicarse y todas esas cosas. A medida que iban aparecien-
do habia formas de controlarlo, si uno veia el teléfono se lo quitaba o se llamaba al
padre, pero en este caso como la computadora es personal y la tiene que tener si o
si, el alumno [por la politica], no se puede medir o controlar asi que es muy dificil en
este momento.

Visualizan la necesaria interaccion entre la escuela y la familia para una
mejor proteccion.

Escuela y padres, fundamentalmente, tienen que advertir al hijo de no divulgar in-
formacion, direccion, teléfono, no citarse con desconocidos, no dar fotos que pue-
dan revelar intimidades, direcciones, estado social, la escuela a donde vas, ese tipo

de cosas, que es el tipo de informacion que puede llevar a un problema.

En Ia insistencia del pedido de capacitacion, lo hacen extensible a los otros
adultos comprometidos directamente con la socializacion de los jovenes.

Tendria que haber toda una politica importante de educacion tecnoldgica con los
padres y los docentes. Porque muchos docentes conocen lo basico en el uso de las
herramientas, 1o mismo que los padres y tendria que haber mas que prohibiciones
para generar esto, espacios de reflexion con los alumnos para reflexionar sobre el
uso, qué cosas se pueden exponer, hacer, porque no es bueno tener 2 000 contactos

en face o en sms. Reflexionar sobre su uso. 125

Denuncian estos participantes, la falta de supervision y cuidados técnicos
y sobre todo la imposibilidad de controlar el acceso a sitios y contenidos inse-
guros por parte de las/os estudiantes. Este fue uno de los objetivos que se
planificéd en la investigacioén y al respecto ha resultado impactante, observar
por parte de los referentes educativos, una respuesta pasiva a la preservacion
de la seguridad de nifos y jovenes en la introduccion de estas herramientas
pedagogicas, a pesar de la conciencia manifiesta de los peligros que depara.

Cabe relacionar estos resultados con la informacion vertida en una entre-
vista realizada a la doctora en Educacién de la UNED, Pilar Quicios, quien
expresa que:

Las personas mas mayores, aquellas que han nacido antes de los noventa y cuya

profesion no guarda relacion con los medios informaticos, desconocen totalmente
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los riesgos que entrafia la red para los menores y ni se lo pueden imaginar. Ellos
estan tan tranquilos si una tarde de sabado o una noche de viernes sus hijos estan en
su habitacion encerrados con el ordenador porque creen que nadie les va a atacar.
Efectivamente, nadie lo va a hacer fisicamente pero telematicamente pueden sufrir

un dafio muy grave (Quicios, 2011).
CONCLUSIONES

Todos los avances cientificos se acompanan de beneficios y desventajas. Estos
datos comienzan por demostrar que quizas el desafio sea caminar hacia una
evolucion que complemente lo que se crea con el uso que se le otorgue. Que
los beneficios individuales o de grupos econdémicos o politicos, no resulten
mas relevantes que los personales o de los pueblos que representan una am-
plia mayoria.

Este articulo lejos de tener la intencion de dudar y/o criticar la incorpora-
cion de estas politicas educativas, ha pretendido echar luz ante su uso y el
riesgo que ello conlleva sin la proteccion que las/os adultas/os deben incorpo-
rar, conjuntamente con los medios. Asi como también, acompafar su incor-
poracidn con la capacitacion docente necesaria, tanto para el soporte técnico
e incluir en sus métodos de ensefanza estos nuevos elementos, como para que
puedan estar a la altura de cuidar de las/os alumnas/os tal como lo hacen en
casos de violencia real.

Es cierto que permitir la disponibilidad de equipos y red democratizan al
sector infantil. No obstante, se debe diferenciar el término acceso del de uso,
ultimo concepto donde la implicacion de padres, como profesores o supervi-
sores y guias se hace imprescindible para que esta utilizacion sea efectiva,
nutritiva y formadora, tanto en lo pedagogico como en todas las areas de desa-
rrollo.

El mundo en linea no se encuentra desanclado del mundo fuera de la red,
antes pensado como el real por su existencia Unica. LLos riesgos y el cuidado de
estas poblaciones infantiles debe ser un saber que transcienda el mundo aca-
démico para constituir un saber popular que proteja a las nuevas generacio-
nes. En el mismo sentido que plantea Eugenio Zaffaroni (2011), al sugerir un
tratamiento similar para todas las formas que la criminalidad pueda alcanzar.

Resulta necesario para concluir esta presentacion, rescatar que las TICs
son elementos que también permiten una permanente actualizacion, y repre-
sentan la posibilidad de disefar y utilizar nuevos modos de organizar y acce-
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der a la informacion, como plantean algunas respuestas de las/os participan-
tes, cuando sostienen que podra mejorarse su utilizacion como herramienta
pedagogica. Ademas ayudan a la cohesion y proveen apoyo social bajo sus
caracteristicas especificas, lo cual permite obtener bienestar y acompafiamiento
para las/os cibernautas ante la resolucion de problemas. Ademas han pasado
a constituir elementos que los nuclea, les exige creatividad y tiempo, para
brindarles la oportunidad de ser “productores de contenido” (Morduchowicz,
2012, p. 11), lo cual no sélo los convierte en sujetos activos del aprendizaje,
sino que les posibilita la libre expresion, otorgandoles un rol protagdnico en la
circulacion del material virtual.

Es real que debemos despertar como poblacion adulta para actuar en
consecuencia con estos nuevos tiempos.

El puntapié sera pensar que el control deberia acompafiarse por el
fortalecimiento de los nifios que son mas expertos en Internet que sus padres
y maestros, sobre todo en la percepcion diferente que tienen sobre estos ries-
gos, ante los que pueden desde un pensamiento magico o negador: entender-
se como inmunes.
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